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1 TIETOTURVAN JA TIETOSUOJAN PERIAATTEET

Fysio Ohmeroluoma Oy kasittelee potilas- ja asiakastietoja luottamuksellisesti, huolellisesti ja
voimassa olevan lainsdaadannén mukaisesti.

Toiminnassa noudatetaan erityisesti:

» Asiakastietolaki (703/2023)
EU:n yleinen tietosuoja-asetus (EU 2016/679)
Tietosuojalaki (1050/2018)
Laki potilaan asemasta ja oikeuksista (785/1992)
THL:n maarays 3/2024

YV V V

2 VASTUUT

Tietoturvasta vastaa yrityksen johto. Tietosuojavastaava valvoo tietosuojan toteutumista,
kayttooikeuksia, lokiseurantaa ja mahdollisten poikkeamien kasittelya. Tietoturvasuunnitelma
katselmoidaan vuosittain tai merkittdvan muutoksen yhteydessa.

3 KAYTOSSA OLEVAT TIETOJARJESTELMAT

Potilastietojen kasittelyssa kaytetaan terveydenhuollon vaatimukset tayttdvaa, Kanta-yhteen-
sopivaa potilastietojarjestelmaa. Lisdksi kaytdssa on turvalliset sdhkdiset asiointi- ja viestinta-
palvelut.

Kaikilla palveluntarjoajilla on voimassa olevat tietojenkasittelysopimukset (DPA) EU:n tieto-
suoja-asetuksen mukaisesti. Potilastietojen kasittelyssa noudatetaan Kanta-palvelujen vaati-
muksia ja vahvaa tunnistautumista.

4 KAYTTOOIKEUKSIEN HALLINTA

Jokaisella kayttajalla on henkildkohtainen kayttajatunnus
Yhteiskdyttétunnuksia ei kayteta

Kayttéoikeudet mydnnetaan tydtehtavan mukaisesti
Kayttooikeudet poistetaan valittémasti tydsuhteen paattyessa

YV V VYV V VY

Vahvaa tunnistautumista kdytetdan, mikali mahdollista
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5 LOKISEURANTA

Potilastietojarjestelmassa syntyy lokitietoja, joista ilmenee tietojen katselu ja kasittely.

» Lokitietoja seurataan saannoéllisesti
> Potilaalla on oikeus pyytaa omat lokitietonsa

6 FYYSINEN JA TEKNINEN TURVALLISUUS

Toimitilat pidetaan lukittuina
Nayttopaatteet lukittuvat automaattisesti
Laitteet on suojattu ajantasaisilla tietoturvaratkaisuilla

>
>
>
» Ohjelmistopaivitykset tehddan saanndllisesti
» Tietoliikenne on suojattu

>

Paperiaineisto sdilytetaan lukitussa tilassa ja hdvitetaan tietoturvallisesti

7 RISKIENHALLINTA

Tietoturvariskeja arvioidaan saanndllisesti osana omavalvontaa.
Merkittavimpia tunnistettuja riskeja ovat:

» tietomurrot

» haittaohjelmat
» inhimilliset virheet
> laiterikot

» verkkokatkokset

Naita ehkaistaan muun muassa kayttéoikeuksien hallinnalla, teknisilld suojausratkaisuilla, kou-
lutuksella ja varautumissuunnittelulla.

8 POIKKEAMAT JA TIETOTURVALOUKKAUKSET

Mahdolliset tietoturvaloukkaukset:

» havaitaan ja eristetaan viipymatta

arvioidaan riskin perusteella

» dokumentoidaan
» ilmoitetaan viranomaiselle 72 tunnin kuluessa, mikali lainsaadanto sita edellyttaa
» ilmoitetaan rekisterdidyille, jos riski on korkea
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9 TOIMINNAN JATKUVUUS

Toiminta voidaan palauttaa hairiétilanteen jalkeen ilman kohtuutonta viivetta.

» Kaytdssa on varalaitteet
» Pilvipalveluilla on omat jatkuvuussuunnitelmat
» Palautettavuutta testataan saannoéllisesti

Toipumisaikatavoite (RTO) on enintaan 24 tuntia.

10 HENKILOSTON KOULUTUS JA SALASSAPITO

» Henkilostd perehdytetdan tietosuojaan ja tietoturvaan
» Tietoturvakoulutusta jarjestetaan vuosittain
» Kaikki tyontekijat ja alihankkijat ovat sitoutuneet salassapitoon

11 ASIAKIRJAN SAATAVUUS

Tama julkinen tietoturvasuunnitelma on saatavilla yrityksen verkkosivuilla.

Yksityiskohtainen sisdinen tietoturvasuunnitelma, versionhallinta ja omavalvonnan seuranta-
aineisto sailytetaan yrityksen hallitussa ympaéristéssa ja esitetaan valvovalle viranomaiselle
pyydettdessa.

12 ASIAKIRJAN VOIMASSAOLO

Tama tietoturvasuunnitelma on voimassa toistaiseksi ja tarkistetaan vahintdan kerran vuo-
dessa tai merkittavan toiminnallisen tai jarjestelmamuutoksen yhteydessa.

13 HYVAKSYNTA

Yrityksen johto sitoutuu varmistamaan suunnitelman toteutumisen, seurannan ja saanndllisen
paivittamisen voimassa olevan lainsdadanndén mukaisesti.

Tama tietoturvasuunnitelma on hyvaksytty Fysio Ohmeroluoma Oy:n johdon toimesta ja otettu
kdyttéon 30.01.2026.

Allekirjoitus:

Hannele Ohmeroluoma
Toiminnanjohtaja
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